
区块链技术分享
⼯作原理、数据结构、算法



什么是区块链？

• 为什么会出现区块链技术？


• 区块链的原理、数据结构是什么？


• 区块链可以应⽤在哪些地⽅？



原始⾦融体系



原始⾦融体系



传统⾦融体系

• 现⾦体系


• 信⽤体系



传统⾦融体系-现⾦体系



现代传统⾦融体系-现⾦体系

• 现⾦⽀付


• ⽀票⽀付


• 本票⽀付


• 汇票⽀付



现代传统⾦融体系-信⽤体系

• 信⽤卡⽀付



信⽤卡⽀付如何保障⽀付安全？

• 本质上是基于信⽤担保的记账交易


• 信⽤卡是发卡银⾏对持卡⼈的信⽤担保证明，并不能证明持卡⼈身份


• ⼀般都有以下主体：发卡银⾏、持卡⼈、特约商家、收单机构、清算
机构


• 基于签名的认证模式来验证安全



⽹络信⽤卡

• SET体系(Secure Electronic Transaction,电⼦安全交易协议)


• HTTPS



SET体系
• SET是⼀个基于可信的第三⽅认证中⼼的⽅案，保证了电⼦交易的机密
性、数据完整性、身份的合法性和不可抵赖性


• SET由维萨（VISA）、万事达以及多家当时重量级的科技公司开发⽽
成，包括⽹景（Netscape）、IBM、微软、威瑞信（Verisign）和RSA(美
国知名信息安全、加密数据公司)。它融合了多个⽅案，成为⼀个标准
性体系


• SET要求客户终端(包括⽤户与商户)从中介这⾥获得认证，认证过的终
端就是加密过的公钥，公钥即身份



HTTPS

• HTTP+TLS/SSL(超⽂本传输安全协议)


• 传输过程 数据加密


• 数据完整性校验


• 身份验证，TLS握⼿过程使⽤的证书是经过权威CA签名的，进⾏身份
验证，防⽌身份假冒



密码学

• 密码学是研究编制密码和破译密码的技术科学


• 具有机密性、完整性、身份验证、不可抵赖性特点


• 由明⽂、密⽂、密钥组成



数据加密算法

• 杂凑算法(哈希散列算法、摘要算法)


• 对称加密


• ⾮对称加密



消息摘要算法

• MD5 ⽤的是 哈希函数，它的典型应⽤是对⼀段信息产⽣ 信息摘要，
以 防⽌被篡改。严格来说，MD5 不是⼀种 加密算法 ⽽是 摘要算
法。 ⽆论是多⻓的输⼊，MD5 都会输出⻓度为 128bits 的⼀个散列
值串 (通常表示为32位的16进制数)。



对称加密

• ⼜叫做私钥加密，即信息的发送⽅和接收⽅使⽤同⼀个密钥去加密和
解密数据。


• 加密过程如下：明⽂ + 加密算法 + 私钥 => 密⽂


• 解密过程如下：密⽂ + 解密算法 + 私钥 => 明⽂



⾮对称加密
• 也叫做公钥加密


• ⾮对称加密与对称加密相⽐，其安全性更好


• ⾮对称加密使⽤⼀对密钥，即公钥和私钥，且⼆者成对出现。私钥被⾃⼰保存，
不能对外泄露。


• 被公钥加密过的密⽂只能被私钥解密


• 加密过程： 明⽂ + 加密算法 + 公钥 => 密⽂


• 解密过程：密⽂ + 解密算法 + 私钥 => 明⽂



数字签名

• 数字签名技术是基于⾮对称加密技术之上的，是⾮对称加密技术的组
成部分


• 签名过程是⽤私钥加密，验证过程则是⽤公钥对签名解密，再和消息
作对⽐(对签名解密⽆法恢复出任何关于消息的信息，解密出来的只是
消息的摘要，通过解密后的消息摘要与签名重新计算作对⽐，此过程
只能⽤于验证消息来源身份)



为什么会出现区块链

• 密码朋克发动了两场运动:


• 1. ⾃由主义(没有或者极少政府⼲预会让社会更好)


• 2. ⾃由主义+强加密，产⽣公钥密码学


• 密码朋克推动了加密技术的发展，并为接下来去中⼼化电⼦现⾦货币
的演进提供理论指导



为什么会出现区块链

• ⾼⻜币


• 财奴币



什么是区块链？

• 通过哈希指针⽽不是普通指针构建的⼀个链表，就是区块链


• 那什么是区块？



哈希指针

• ⼀个指针就代表⼀个区块


• 每个区块既有数据，也有⼀个指向上⼀个区块的指针，⼀个上⼀个区
块指针指向的区块内容的摘要



哈希指针
• ⼀般哈希函数不符合密码学区块的要求


• 必须具备以下特性：


• 1） 碰撞阻⼒—如果⽆法找到两个值，x和y，x≠y，⽽H(x)=H(y)，则称哈希函数H具有碰撞
阻⼒


• 2）隐秘性—如果：当其输⼊r选⾃⼀个⾼阶最⼩熵（high min-entroy）的概率分布，在给
定H（r‖x）条件下来确定x是不可⾏的。


• 3）谜题友好—如果对于任意n位输出值y，假定k选⾃⾼阶最⼩熵分布，如果⽆法找到⼀个
可⾏的⽅法，在⽐2n⼩很多时间内找到x，保证H(k‖x)=y成⽴，那么我们称哈希函数H为谜
题友好。



真实区块头数据



真实区块链交易数据



• 区块链由区块组成


• 第⼀个数据结构是区块的哈希链，每⼀个区块都有⼀个区块头部，⾥
⾯有⼀个哈希指针指向上⼀个区块。第⼆个数据结构是⼀个树状数据
结构，也就是以树状结构把区块内所有交易的哈希值进⾏排列存储。
也叫梅克尔树”

区块链数据结构



什么是区块链



区块链数据结构



⽐特币

• 2008年，“中本聪发表题为“⽐特币：⼀种点对点的电⼦现⾦系统”的⽩
⽪书”


• 拒绝服务攻击


• 双重⽀付攻击


• 分布式共性



以太坊的智能合约

• 在以太访体系中，⼀个合约就是⼀个存在区块链⾥的程序。任何⼈⽀
付后，就可以⽤特定的操作将他的程序上传，建⽴⼀个以太坊合约。
其它⽤户可以调⽤程序⾥开放的API



加密货币未来



区块链未来应⽤
• 医疗领域--使⽤区块链智能合约帮助患者和医⽣安全地传输敏感的医疗信息


• ⾦融领域--加密货币


• 农业领域--利⽤区块链的特性，对⻝品供应链安全进⾏溯源管理


• 农业保险--去中⼼化数据存储⽅式，解决买卖双⽅信任不⾜问题。通过智能
合约，让赔付流程⾃动化，赔付效率变得更⾼


• 物联⽹ (IoT)--物联⽹有数百万个应⽤程序和许多安全问题，增加了更⾼的数
据安全性



谢谢！！


